— Store
Sprint

StoreSprint Personuppgiftsbitradesavtal

Detta personuppgiftsbitradesavtal ("Bitrddesavtal") har denna dag ingitts mellan Storesprint AB (org.
nr.: 559123-6657)("Personuppgiftsbitradet”) och Kund X ("Personuppgiftsansvarig”) dar
foretagsuppgifter framgér av bilagt formular.

Detta Bitrddesavtal ar en bilaga till parternas huvudavtal.
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1. Definitioner

1.1 "Personuppgifter” dr all information
som ror en identifierad eller identifierbar
fysisk person, inklusive en identifierare
sdsom ett namn, identifikationsnummer,
platsdata, en online-identifierare eller en
eller flera faktorer som ar specifika for den
fysiska, fysiologiska, genetiska, mentala,
ekonomiska, kulturella eller sociala
identiteten hos den fysiska personen.

1.2 "Den registrerade" ar en fysisk person
som kan identifieras med hjilp av
Personuppgifterna.

1.3 "Behandling" eller "att bearbeta" ar
varje atgard eller uppsittning atgarder som
utfors pa Personuppgifter eller pa
uppsattningar av Personuppgifter, oavsett
om det sker pa automatiserad vag eller inte,
sdsom insamling, registrering, organisation,
strukturering, lagring, anpassning eller
forandring, himtning, samrad, anvandning,
utlimning genom 6verforing, spridning eller
pa annat sitt gora tillganglig, anpassning
eller kombination, begriansning, radering
eller forstorelse.

1.4 "Dataskyddslagstiftning", avses:

a) 1EU-lander, den allminna
dataskyddsforordningen
(forordning (EU) 2016/679)
(GDPR),

b) 1ilander utanfor EU, liknande eller
likvardiga lagar, forordningar
eller regler som ror
personuppgifter;

c) alla verkstillbara riktlinjer och
uppforandekoder utfirdade av
nagon lokal tillsynsmyndighet som
ansvarar for administrationen av

dataskyddslagar; och / eller

d) eventuella dndringar, iterforanden
eller andringar av de punkter som
beskrivs i (a) till (¢) ovan vid var tid.

1.5 "Underbitrade" ar nagon tredje part
som anlitas av Personuppgiftsbitride eller
av en av Personuppgiftsbitradets
Underbitraden, for att behandla
Personuppgifter pa uppdrag av den
Personuppgiftsansvarig.

1.6 "SCC" avser standardavtalsklausuler
for overforing av personuppgifter till
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personuppgiftsansvariga som ar etablerade i
tredjelander, antagna av Europeiska
kommissionen.

1.7 Ut6ver ovan ska detta Bitrddesavtal
ha samma definitioner som aterges i
enlighet med GDPR.

2. Personuppgiftsansvariges
rattigheter och
skyldigheter

2.1 Den personuppgiftsansvarige
ansvarar for att Behandlingen av
personuppgifter sker i enlighet med GDPR
(se artikel 24 i GDPR), tillampliga
dataskyddsbestimmelser i EU eller
medlemsstaterna och detta avtal.

2.2 Den personuppgiftsansvarige har
ratten och skyldigheten att fatta beslut
om syften och medel for Behandling av
personuppgifter.

2.3 Den personuppgiftsansvarige ska
bland annat ansvara for att Behandlingen
av personuppgifter, som
personuppgiftsbitradet ar instruerad att
utfora, har en laglig grund och ett giltigt

syfte.
3. Personuppgiftsbitradets
skyldigheter

3.1 Personuppgiftsbitradet samtycker
till att f6lja tillamplig
Dataskyddslagstiftning, och annan
tillamplig lag i den mén det inte star i
konflikt med tillamplig
Dataskyddslagstiftning.

3.2 Personuppgiftsbitridet ska endast
Behandla Personuppgifterna i enlighet med
de instruktioner som anges i tillagg 1A till
detta Bitradesavtal eller andra
dokumenterade instruktioner som
tillhandahalls av den
Personuppgiftsansvarige fran tid till annan.
Om Dataskyddslagstiftning stiller krav pa
ytterligare Behandling, ska
Personuppgiftsbitradet informera den
Personuppgiftsansvarige om sadana rattsliga
krav fore Behandling, savida inte detta ar
forbjudet enligt Dataskyddslagstiftning.

3.3 Om den Personuppgiftsansvariges



anvisningar inkraktar pa tillamplig
Dataskyddslagstiftning ska
Personuppgiftsbitridet meddela den
personuppgiftsansvarige och invianta den
personuppgiftsansvariges vidare
instruktioner.

3.4 Personuppgiftsbitradet ska utan
onddigt drojsmal ge
Personuppgiftsansvarige tillging till de
Personuppgifter som den har i sin besittning
och gora begirda rittelser, radering,
begransningar eller 6verforingar av
Personuppgifterna. Nodvandiga dtgarder for
att forhindra &tervinning av Personuppgifter
ska vidtas efter det att
Personuppgiftsansvarig eller
Personuppgiftsbitradet har raderat
Personuppgifter.

3.5 Personuppgiftsbitradet ska bista den
Personuppgiftsansvarige i kontakterna med
tillsynsmyndigheter. Personuppgiftsbitradet
far inte lamna ut Personuppgifter eller
nédgon information om Behandling av
Personuppgifter utan uttryckliga
instruktioner fran den
Personuppgiftsansvarige.

3.6 Om en Registrerad begér information
fran Personuppgiftsbitridet rérande
Behandling av personuppgifter, ska
Personuppgiftsbitradet vidarebefordra
begiran till den Personuppgiftsansvarig och
bista den Personuppgiftsansvarige att
besvara saddana forfragningar i enlighet med
Tillamplig dataskyddslagstiftning.

3.7 skaPersonuppgiftsbitradet ska vidta
atgarder for att sikerstilla att varje person
som utfor arbete under 6vervakning av
Personuppgiftsbitradet och som har
tillgang till Personuppgifterna, endast
behandlar Personuppgifterna i enlighet
med den Personuppgiftsansvariges
instruktioner, om inte annat kravs enligt
Tillamplig dataskyddslagstiftning.

3.8 Personuppgiftsbitradet ska bista den
Personuppgiftsansvarige med att sikerstilla
att den Personuppgiftsansvariges
skyldigheter enligt tillaimplig
Dataskyddslagstiftning uppfylls. Detta
innebar att i den mén detta dr mojligt, bista
Personuppgiftsansvarige med lampliga
tekniska och organisatoriska atgarder sa att
Personuppgiftsansvarige kan fullgora sina
skyldigheter vid forfragningar fran de
Registrerade, konsekvensbedéomningar av
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dataskydd ("DPIA") (inklusive
forhandssamrad), och i situationer som
innebar en personuppgiftsincident,
omedelbart meddela den
Personuppgiftsansvarige och hjélpa den
Personuppgiftsansvarige att anmala till
tillsynsmyndigheten och de berorda
Registrerade.Personuppgiftsbitradet ska
fora ett register over all Behandling som
utfors for den Personuppgiftsansvariges
rakning. PA den Personuppgiftsansvariges
begiran ska Personuppgiftsbitradet gora en
lasbar avskrift av registret tillginglig for den
Personuppgiftsansvarige i ett allmént lasbart
elektroniskt format. Foljande information
ska minst ingé:

a) Namn och kontaktuppgifter till
Personuppgiftsbitradet och, i
tillampliga fall, gemensamma
Personuppgiftsansvariga, samt
Personuppgiftsbitradets
dataskyddsombud med
kontaktuppgifter.

b) andamélen med Behandlingen;

¢) en beskrivning av kategorierna av
Registrerade och kategorierna av
Personuppgifter;

d) de kategorier av mottagare till
vilka Personuppgifterna har
lamnats ut eller kommer att
lamnas ut till;

e) Itillampliga fall, 6verféringar av
personuppgifter till ett tredjeland
inklusive identifiering av detta
tredjeland och lampliga
skyddsétgarder som anvinds for att
sikerstilla en adekvat skyddsniva for
den Registrerade.

f) En allmin beskrivning av de tekniska
och organisatoriska atgiarder som
vidtagits for att sdkerstilla en
lamplig sidkerhetsniva.

g) Om mdjligt, de planerade
tidsfristerna for radering av de olika
kategorierna av Personuppgifter.

4. Sakerhet

4.1 Personuppgiftsbitradet ska genomfora

ladmpliga tekniska och organisatoriska
sdkerhetsatgirder for att skydda
Personuppgifter i enlighet med tillaimplig



Dataskyddslagstiftning.
Personuppgiftsbitrddet ska iaktta relevanta
uppforandekoder, best practice for industrin,
och riktlinjer som utfardas eller godkianns av
tillsynsmyndigheter i tillimpliga fall.

4.2 Nar det ar lampligt ska de tekniska
och organisatoriska dtgirderna inbegripa:

a) pseudonymisering och
kryptering av personuppgifter,

b) formégan att fortlopande
sakerstalla konfidentialitet,
integritet, tillgdnglighet och
motstadndskraft hos
behandlingssystemen och
-tjansterna,

¢) formagan att aterstilla
tillgangligheten och tillgdngen
till Personuppgifter i rimlig tid
vid en fysisk eller teknisk
incident,

d) ett forfarande for att
regelbundet testa, underscka
och utvardera effektiviteten hos
de tekniska och organisatoriska
atgarder som ska sikerstilla
behandlingens sékerhet.

4.3 Personuppgiftsbitrdadet ska sdkerstilla
att personal, inklusive konsulter och
Underbitraden, med behorighet att behandla
personuppgifterna har atagit sig att iaktta
konfidentialitet eller omfattas av en l1amplig
lagstadgad tystnadsplikt.

5. Personuppgiftsbitradet ska utan onodigt
drojsmél meddela den
Personuppgiftsansvarige efter det att
Personuppgiftsbitradet fatt kinnedom om
oavsiktlig eller olaglig forstorelse, forlust,
vaxling, obehorigt rojande av eller tillgéng
till Personuppgifter.

6. Revision

6.1 P4 den Personuppgiftsansvariges
begdran ska Personuppgiftsbitradet forse
den Personuppgiftsansvarige med alla
uppgifter som kravs for att visa att
Personuppgiftsbitradet har fullgjort sina
skyldigheter enligt detta Bitradesavtal,
inklusive ett intyg om 6verensstimmelse
med
IT-sdkerhetskrav som ar tillampliga pa
tjansterna, om sddana finns tillgdangliga.

6.2 Den Personuppgiftsansvarige, eller
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en tredje part pa begaran av den
Personuppgiftsansvarige, kan genomfora
revisioner for att sdkerstilla att
Personuppgiftsbitradet foljer detta
Bitradesavtal och tillamplig
Dataskyddslagstiftning. Detta inkluderar
tillgéng till Personuppgiftsbitradets fysiska
lokaler.

6.3 For att kunna begéra en revision
maéste den Personuppgiftsansvarige lamna
in en revisionsplan minst tva veckor fore det
foreslagna granskningsdatumet till
Personuppgiftsbitridet, som beskriver syftet
med granskningen, startdatumet samt
forvantad omfattning och varaktighet.

6.4 Varje part ska bira sina egna
kostnader i samband med revision som
begirs av den Personuppgiftsansvarige.

7. Underbitraden

7.1 Personuppgiftsansvarige godkanner
att Personuppgiftsbitradet kan anlita ett
Underbitrade.

7.2 Personuppgiftsbitradet ska informera
den Personuppgiftsansvarige innan nagra
Personuppgifter overfors till ett nytt
Underbitréade. Efter sidan information
meddelats ska den Personuppgiftsansvarige
meddela Personuppgiftsbitradet om dess
eventuella invindningar till det nya
Underbitradet. Om Personuppgiftsansvarige
inte motsatter sig Underbitradet inom trettio
(30) dagar efter att ha tagit emot
informationen har Personuppgiftsansvarige
godkint Underbitradet.

7.3 Om den Personuppgiftsansvarige
rimligen har invant mot det nya
Underbitradet, och parterna har misslyckats
med att komma Gverens om en 16sning inom
rimlig tid, ska den Personuppgiftsansvarige
ha ratt att sdga upp detta Bitradesavtal och
alla avtal som rér Behandlingen med en
uppsagningstid som bestims av den
Personuppgiftsansvarige, utan att det
paverkar eventuella andra rattsmedel som
ar tillgéngliga enligt lag eller avtal. Under
uppsagningsperioden ir det inte tillatet for
Personuppgiftsbitridet att 6verfora nagra
Personuppgifter till Underbitradet.

7.4 Personuppgiftsbitradet ska inga
skriftliga avtal med alla sina Underbitraden



pé villkor som motsvarar detta
Bitradesavtal, inklusive, utan begransning,
den Personuppgiftsansvariges ritt att
genomfora revisioner av Underbitriderna i
enlighet med avsnitt 6.3 ovan. Detta
innebar att Underbitrades ska alaggas
samma skyldigheter i fraga om dataskydd
som de som faststéllts i detta Bitradesavtal.
Personuppgiftsbitradet ska forbli fullt
ansvarig gentemot den
Personuppgiftsansvarige for utférandet eller
icke-utforandet av Underbitriadets
skyldigheter.

7.5 P& den Personuppgiftsansvariges
begéran ar Personuppgiftsbitradet skyldig att
lamna information avseende eventuell
Underbitraden, inklusive namn, adress och
den Behandling som utfors av Underbitradet.

8. Overforing av personuppgifter
utanfor EU/EES

8.1 Behandling av Personuppgifter
enligt detta Bitradesavtal ska endast ske
inom EU/EES, om inget annat sarskilt har
avtalats separat med den
Personuppgiftsansvarige.

8.2 Om den Behandling som utfors av
Personuppgiftsbitradet innefattar
overforing av Personuppgifter till ett land
utanfor EU/EES som inte erkinns av
Europeiska kommissionen for att ha en
adekvat skyddsniva i enlighet med
tillamplig Dataskyddslagstiftning, ska den
Personuppgiftsansvarige och
Personuppgiftsbitradet inga ett
kompletterande avtal som innehéller SCC.

8.3 Om Behandling av Personuppgifter
enligt detta Bitradesavtal omfattar
overforing av Personuppgifter till en
Underbitrade som befinner sig i ett land
utanfor EU/EES som inte 4r erkint av
Europeiska kommissionen att ha en adekvat
skyddsnivé i enlighet med tillamplig
Dataskyddslagstiftning, ska
Personuppgiftsbitradet vara beréttigad och
skyldig att ingd ett kompletterande avtal
med Underbitrdden som innehéller SCC, i
namn och pa uppdrag av den
Personuppgiftsansvarige, innan nagra
Personuppgifter 6verfors till Underbitrade.
Personuppgiftsbitradet ska forse
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Personuppgiftsansvarig med en kopia av
sadant undertecknat SCC-avtal. Om och i
den méan detta Bitradesavtal och SCC ar
motstridiga, ska bestimmelserna i SCC
gilla.

9. Avtalstid och upphérande av Avtal

9.1 DettaBitradesavtal ska trada i kraft
samma dag som béda parter undertecknat
Bitrddesavtalet.

9.2 Bitradesavtalet giller sa lange
tjanster for Behandling av Personuppgifter
tillhandahalls enligt huvudavtalet.

9.3 Vid uppséagning eller upphorande av
de tjanster som giller Behandlingen ska
Personuppgiftsbitridet returnera alla
Personuppgifter till den
Personuppgiftsansvarige i ett lampligt och
lasbart format. Personuppgiftsbitradet ska
direfter genom att radera alla
Perosnuppgifter se till att det inte finns
négra Personuppgifter kvar hos
Personuppgiftsbitradet eller ndgon av dess
Underbitraden.

9.4 Detta Bitradesavtal ar tillampligt fran
dagen for dess utférande och tills alla
Personuppgifter &terlamnats och raderats i
enlighet med avsnitt 8.3 ovan.

10. Tillamplig lag och Tvistelésning

10.1  Detta Bitrddesavtal ska tillimpas
och tolkas i enlighet med svensk ratt. Tvister
ska avgoras i svensk domstol. .
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Appendix 1 - Instruktioner for att behandla personuppgifter

Personuppgiftsansvariges instruktioner till Personuppgiftsbitradet.

1. Bearbetningens natur och syften
Behandlingen av Personuppgifter dr nodvandig for foljande andamal:

e Tillhandahélla de produkter och tjanster som anges i mellan parterna traffat
huvudavtal.

e Kommunicera information kopplat till de produkter och tjanster som anges i
huvudavtalet genom exempelvis digitala nyhetsbrev och utskick.

2, Kategorier av Personuppgifter
De personuppgifter som kommer att behandlas faller inom f6ljande kategorier:
e Email
e Namn
o Telefonnummer
e [P-adress
e Enhetsinformation
3. Registrerade
De Personuppgifter som ska behandlas giller foljande kategorier av Registrerade:
e Anstilld och inhyrd personal till Personuppgiftsansvarig.

4. Plats for behandling av personuppgifter

Personuppgifter behandlas av Personuppgiftsbitradet och dess Underbitraden inom EU/EES och inget
annat sarskilt har avtalats.

5. Sikerhet

Med forbehall for tillampliga begransningar garanterar Personuppgiftsbitradet att Tjansten enligt
huvudavtalet ska uppfylla kraven for att vara kompatibel for att behandla Personuppgifter enligt
tillimplig Dataskyddslagstiftning, och att Personuppgiftsbitridet kommer att radera eventuella
Personuppgifter i enlighet med Personuppgiftsansvariges instruktioner och att Personuppgiftsbitradet
sdkerstéller sparbarhet i utforandet av sitt arbete som Personuppgiftsansvarige kan granska.

6. Tidsgrans for lagring
Personuppgifterna far anvindas under avtalsperioden samt:
e Efter utgdngen eller uppsigningen av avtalet ska Personuppgiftsbitradet returnera och/eller
permanent radera alla Personuppgifter (se Bitradesavtal). Den fullstindiga permanenta

raderingen ska ske sd snart som mgjligt frén Personuppgiftsbitrddets begiran och senast
inom sextio (60) dagar fran begaran.
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7. Iforvag godkdanda Underbitraden
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Underbitrdde Geografisk plats for servers Andamdl

Google EU/EES Servers, Backups

Autho EU/EES Autentisering

Mixpanel EU/EES Analys, utveckling och support
Adobe EU/EES Filhantering

PostHog EU/EES Analys, utveckling och support
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